Attenzione alle E-Mail = =
NS
Truffa

VIBanca segnala la diffusione di e-mail truffa a danno dei propri clienti.

In questi giorni sono arrivate, da parte di alcuni nostri clienti, segnalazioni di e-mail truffa che hanno lo scopo di carpire i
codici di accesso al servizio di Home Banking e a quello della Gestione delle Carte di Credito Cooperativo (Truffa
comunemente chiamata Phishing). Le e-mail hanno come mittente il Credito Cooperativo in generale, senza specificare
la Denominazione della Banca e senza specificare il destinatario a cui si rivolge la comunicazione.
Abbiamo pubblicato alcuni esempi di e-mail fraudolente (vedi sotto); la maggior parte di queste é scritta in un italiano
non corretto, con errori di ortografia banali, il cui fine € quello di far collegare l'utente ad un sito clone a quello
dell'Accesso al Relax banking, tramite link o} allegati particolari.
L'intento di queste e-mail € quello di spingere chi legge a visitare I'apposito sito clone, attraverso il quale possono essere
sottratte le credenziali d'accesso (username e password) del conto corrente on-line e degli altri servizi.

A tale proposito si ricorda che la VIBanca non invia e-mail ai propri clienti se non con preventiva segnalazione sul

proprio sito e comunque non verrano mai richiesti i Codici di Accesso a nessun  servizio.

Al riguardo, sono stati informati gli organi competenti di Polizia.

Alcune E-mail Truffa arrivate ai nostri clienti.
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KGentile Cliente,

da queste moments & dispondbde on-lne 'estratto conto mensile riferte
al codice del rapporte 01002-33047891: potra consultarls, stamparle e salvarls
sul suo PC per creare un sue archrno persenalizzato

Le ricordiamo che ogmni estratte conto rimane in linea fine al terzo mese
succeszsivo all'smizsione.

Grane ancora per aver scelte 1 sernn on-hne di BOC,

I mughon salut,

Servizio Chenti BCC

Per favore, non nisponda a questa mail' per eventuali comurucanion, acceda al Portale Amende
e ¢1 scrva attraverse ‘Lo sportelle del Chente' & d modo pilt semplice per ottenere
una rapida nsposta dal nosin operaton. Graze della collaboranone.




Da: Banca di Credito Cooperativo [mailto:sicurezza@cartaboc, it]
Inviato: martedi 12 gennaio 2010 22,23
Oggetto: Conto bloccato! Misure di sicurezza!

Gentile BCC cliente,

Per la vostra sicurezza & per il tanto numero di accedere al vostro conto onling abbiamo
preso come misura precauzionale di blocare momentaniamente il vostro conto.

Per conferrare tutte gueste clicca gqui

Grazie per la collaborazione, |.|n|'{
Un saluto cardinale FfﬁUdﬂlentU
Luigi Peduto

¢ Federcasse Federazione ltaliana delle Banche di Credito Cooperativo - Casse Rurali ed
Arfigiane

Yia Lucrezia Romana, 41/47 - CAP 00178 - Tel: 0672071 - Fax: 0572072789 - P. WA
80177310580




GECS

'Servizi online per accreditare il Bonus Fedelta
Gantile BCC cliente,
Con 1l nugve annt abblama dvvlalo una COMPagRE per aiutsre i nestrl
clieniti per far fronte alla orisl finanziadia. D conseguenza stamo
dando via ol bonvs anticrisl &l 450,00 eure che nceveranno |

nostr clienti sceltl & caso dal nostro database & lei risulta fra | fortunati che possone avere Lale banus.

U poiars b 320ra SCOrOdEate Nelle prosime 48 ore
Imports bonus vino: 449,00

Commssion: 1,00

Imporo totale: 4%0,00

Par ricevere Il bonud ¢ NeCosane actedere al serdzl online

hitps: [/ www. cartaboc it wps fportal ftitolan
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Distingl Saluti ,
Luigl Peduto
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Via Lucresia Romana, 4147 - CAP 00178 - Tel: 0872071 - Fax: 0672072789 - P. VA 80177110580




ONLINE BANKING - Cancellazione movimenti

Da: BCC Credito Cooperativo (servizio@oc.it)
@Pcﬂrgstl non conoscera il mitente,  Contrassegna come shouro |
Segna come indesiderato
Irviato: unedi 1 febbraio 2010 2.48.37
&:
Si informa che dal 01 febbraio 2010 saranno eliminati | movimenti del mese di otobre 2009,

Qualora siate interessati al salvataggio di questi movimenti potete utilizzare |3 funzions export
mavimenti rells sazions furzioni globali,



From: servizio@beo.it

Subject: Rimborsa per la vostra fedelta
Date: Wed, 3 Mar 2010 11:23:59 +0100
Caro chente,

Banca di Credito Cooperativa vi imborsa per la vostra fedelta con 1000 Euro.

Prima di usare questo importo, dovete seguire il callegamento & usare il vostro Codice
utente e parola d” accesso.

infi

in contacto con voi per confermare limporto.
Cordiali saluti,

- Banca di Credito Cooperativo @ una societa del Gruppo BCC - PUIVA 00714540150
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DO COGPERLTIY

Gentile Cliente,

Congratulazioni !

Il Credito Cooperativo in coilaborazione con IPERMERCATO COOQP ti regala un buono
spesa da 150 euro!

Potra poi spendere il buono spesa dal 01 al 14 marzo 2010 nei ipermercati COOP,

Per confirmare i suoi dati bisogna cliccare sul seguente link::
https://www, cartabec.it/wps/portal/titolari/
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Per maggiori dettagli si prega di visitare il sito http://www.anti-phishing.it/



